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Progetto Message Queues Service (MQS)

1. Introduzione

Nei sistemi mission critical generalmente è necessario avere a disposizione sistemi di memorizzazione delle informazioni in modo affidabile mantenendo comunque requisiti abbastanza stringenti in termini di continuità del servizio. Vediamo quindi il progetto Message Queues Service che affronta il problema di garantire ai clienti la memorizzazione persistente di code di messaggi. Il sistema realizza l’obiettivo attraverso uno schema di replicazione attiva di più nodi in una rete, cioè considerando di avere più nodi che rimangono costantemente sincronizzati nel tempo al fine di garantire l’erogazione del servizio anche a fronte di guasti di uno o più di essi, fino al limite di avere una sola entità attiva nel gruppo.

Vedremo nel dettaglio quali sono gli obiettivi del progetto, poi proseguiremo nella descrizione dei protocolli di coordinamento e descriveremo le strutture dati necessarie e sufficienti per lo svolgimento del servizio. Infine presenteremo un prototipo che realizza l’insieme base delle funzionalità richieste basandosi sulle tecnologie Java Servlet ed XML.
2. Obiettivi del progetto

Il progetto intende sviluppare un servizio di rete che gestisca un insieme di code di messaggi con le seguenti caratteristiche:
1) Deve essere un sistema aperto che permetta a qualunque utente del servizio di creare code di messaggi e fruirne

2) Il servizio deve essere fruibile indipendentemente dal linguaggio o dal sistema operativo utilizzati per lo sviluppo e per l’esecuzione delle applicazioni cliente

3) Deve affrontare il problema della tolleranza ai guasti, in particolare potrà supporre di poter essere erogato da più nodi di una rete coordinati

4) Non deve essere presente alcuna forma di centralizzazione nella gestione e nel coordinamento del sistema

Il progetto comporterà lo sviluppo sia dell’applicativo servitore sia di una API (Application Programming Interface) da fornire a chi sviluppa le applicazioni lato cliente.

Ulteriori estensioni del progetto prevedono:

1) Possibilità di specificare per ciascuna coda una politica di gestione, eventualmente consentendo al cliente sia di scegliere fra un set base di politiche, sia di portare sul server il codice necessario ad implementare politiche ad hoc.
2) Aggiungere una funzionalità tipo publish/subscribe in modo che i clienti possano ricevere messaggi di notifica sull’eventuale aggiunta o rimozione di un certo tipo di messaggi secondo le specifiche del cliente

3) Dare la possibilità al cliente di richiedere al sistema solo messaggi che soddisfano determinate specifiche (filtri), ad esempio: “Tutti i messaggi che provengono dal tal mittente” o “Tutti i messaggi che hanno una certa parola nel corpo del messaggio”

3. Idea di base
Potremmo supporre uno scenario di funzionamento del tipo:
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Fondamentalmente quindi gli obiettivi verranno raggiunti grazie ad uno schema di replicazione attiva in cui un gruppo di nodi di una rete si coordinano e replicano le code di messaggi.

Il nostro modello non prevede che venga stabilito staticamente un ruolo di gestore del gruppo, ma tale ruolo può essere ricoperto potenzialmente da ciascun nodo, dipendentemente dalle richieste dei clienti. Si vorrebbe che il nodo che riceve una richiesta di modifica di una coda da parte di un cliente si incarichi di gestire il gruppo al fine di portare le diverse copie della coda nel nuovo stato.

Il sistema continuerà l’erogazione del servizio anche nel caso del fallimento di uno o più nodi, garantendo che le code rimangano sempre in uno stato consistente.
4. Code e Messaggi
Il servizio prevede che nel sistema vengano gestite delle code cioè delle liste ordinate di messaggi.

Per messaggio intendiamo un tipo di dato astratto descritto da:

· un identificativo univoco del messaggio, determinato alla creazione del messaggio dal sistema

· un mittente del messaggio: stringa la cui semantica è lasciata alla applicazione cliente

· un destinatario del messaggio: stringa la cui semantica è lasciata alla applicazione cliente

· un corpo del messaggio: stringa la cui semantica è lasciata alla applicazione cliente

Per quanto riguarda mittente, destinatario e corpo del messaggio l’applicazione cliente è libera di utilizzare stringhe UNICODE con qualunque formato (XML, HTML….)

Un cliente può:

· Creare una coda (eventualmente specificandone le caratteristiche in termini di politiche di gestione o di qualità di servizio)
· Inserire un messaggio in una coda

· Estrarre un messaggio dalla coda 
· Ottenere una lista di tutti i messaggi nella coda e scaricarli senza estrarli

L’ordinamento predefinito dei messaggi in una coda  prevede che se un cliente consegna N messaggi in sequenza ad uno stesso nodo gli stessi N messaggi si trovino nella coda in posizioni relative che rispettano la sequenza con cui sono arrivati al nodo.
Forte è quindi l’idea che la coda sia un insieme (totalmente) ordinato di messaggi, importante è il fatto che non è necessario che venga rispettato un ordinamento FIFO dei messaggi in base all’invio dei messaggi da parte degli utenti ma solo in base all’ordine di arrivo. 
Avendo a disposizione un tale supporto sarà poi semplice realizzare altri tipi di ordinamento, come appunto un ordinamento basato sull’ordine di invio dei messaggi, sfruttando ad esempio il modello causa/effetto (semplicemente riordinando i messaggi in base ad informazioni aggiuntive inviate dal client, tenendo un buffer di messaggi non ancora validi perché successivi a messaggi non ancora pervenuti…)

5.  Coordinamento fra i nodi

Si suppone che il servizio venga erogato attraverso il lavoro coordinato di più nodi di una rete, questa è una supposizione necessaria per poter supportare una certa tolleranza ai guasti.

Inoltre supponiamo che la probabilità che tutti i nodi falliscano in uno stesso intervallo di tempo sia nulla.

Idealmente il servizio continuerà ad essere erogato correttamente fino a quando anche un solo nodo di servizio rimarrà attivo.

Chiamiamo gruppo l’insieme dei nodi che erogheranno il servizio, sarà necessario quindi stabilire come i partecipanti a questo gruppo interagiranno al fine di svolgere correttamente il compito assegnato.

In particolare si tratterà di definire dettagliatamente:

· Come viene gestita l’appartenenza di un nodo al gruppo (inserimento nel gruppo, partenza dal gruppo, gestione del fallimento di un nodo)

·  Come si coordinano i nodi per gestire le code (creazione/distruzione di una coda, deposito di un messaggio, estrazione di un messaggio)
Prevediamo un ordinamento a priori fra i nodi del gruppo, perciò in caso di richieste concorrenti all’accesso ad una risorsa il nodo con priorità più elevata potrà lavorare per primo.

6. Gestione di una coda
Trattiamo qui il dettaglio delle strutture dati necessarie su ciascun nodo per rappresentare e gestire correttamente una coda e del protocollo di coordinamento dei nodi nella gestione di essa.
Ad ogni coda viene associato un identificativo univoco nel sistema, con tale identificativo sia i nodi, sia gli utenti possono riferirsi ad essa.
Per ogni coda quindi ogni nodo deve mantenere:
· Una struttura dati che contiene effettivamente la coda dei messaggi, tale coda deve essere “ordinata”, la posizione nella coda di un messaggio non dipende dall’istante di inserimento ma in generale dal confronto del messaggio con i messaggi già presenti nella coda, secondo un ordinamento predefinito o specificato dall’utente.
· Un’altra coda che conterrà particolari messaggi di coordinamento ricevuti dagli altri nodi. Anche questa coda prevede che i messaggi vengano ordinati ma solo secondo un ordinamento parziale, che dipende dall’istante di arrivo dei messaggi sul nodo e dalla priorità dei nodi che hanno emesso il messaggio. Chiameremo questa coda stack.
· Un insieme di identificativi dei nodi che all’istante attuale sono i possibili possessori della coda (cioè che eventualmente possono accedervi per modificarla)

· Un flag che indica se all’istante attuale il nodo locale è il possessore della coda

I nodi si coordinano seguendo il two phase lock protocol per gestire l’accesso in scrittura ad una coda (ovvero per l’inserimento/estrazione di un messaggio in una coda). 

Per permettere all’utente di sbirciare (snoop) il contenuto di una coda ogni nodo può utilizzare la propria rappresentazione interna della coda.
L’utente invia il messaggio ad un qualunque nodo del sistema e da quel momento il nodo viene ritenuto gestore dell’inserimento del messaggio nella coda (un procedimento analogo viene seguito per l’estrazione di un messaggio dalla coda).

Al livello più alto quindi per modificare una coda (inserire o estrarre un messaggio) un nodo deve:

1) Chiedere agli altri nodi l’accesso in modo esclusivo alla coda

2) Attendere che venga dato l’assenso da ciascun nodo
3) Operare sulla coda
4) Assicurarsi che tutti i nodi abbiano aggiornato lo stato della coda 

5) Notificare agli altri nodi il termine delle operazioni sulla coda

C’è un’idea di accesso mutuamente esclusivo ad una coda, in ogni momento quindi possiamo dire se il nodo locale è possessore di coda e quindi solo esso può accedervi per modificarla (diremo che la tiene bloccata).

6.1 Il protocollo di coordinamento nel dettaglio
Supponiamo di avere N nodi nel gruppo, i nodi sono numerati N1, N2…fino ad NN, supponiamo inoltre che il nodo Ni abbia ricevuto la richiesta di inserimento di un messaggio nella coda X. Supponiamo che lo stack relativo alla coda X di ogni nodo sia vuoto inizialmente.

Per ultimo supponiamo che nessun nodo possa guastarsi durante lo svolgimento del servizio.

Nella descrizione del protocollo ci riferiremo sempre alla coda X e quindi quando parleremo di stack sarà sottinteso che questo sia relativo alla coda X.
Per richiedere l’accesso esclusivo alla coda il nodo Ni invia a tutti i nodi del gruppo (anche a sé stesso) un messaggio di Richiesta di Accesso Esclusivo alla coda X (chiamiamolo LOCK(i,X) ).
Ogni nodo (perciò anche Ni) inserisce nel proprio stack il messaggio LOCK(i,X).
Supponendo che un solo nodo desideri accedere in modo esclusivo ad una coda non affrontiamo il problema della priorità fra i nodi in questo momento, analizzandolo più avanti.
Ogni nodo Nk vedendo nel proprio stack la richiesta LOCK(i,X) controlla che Ni abbia una priorità superiore a quella di tutti gli altri nodi possibili possessori della coda dal punto di vista di Nk (che per ipotesi è vuoto).
Se Ni è sufficientemente prioritario rispetto agli altri possibili possessori Nk gli invia una messaggio di Consenso all’Accesso Esclusivo alla coda X (chiamiamolo AGREE(i,X)), annota sul messaggio LOCK(i,X) il fatto che è stato inviato il messaggio di consenso ed inserisce Ni nell’insieme dei nodi che stanno accedendo alla risorsa.
Al vedere sul proprio stack che tutti i nodi (sé stesso compreso) hanno consentito all’accesso, il nodo Ni si ritiene proprietario della coda X.

Da questo istante il nodo Ni non invierà più messaggi AGREE(j,X) (anche con j =i) a chi farà richiesta di accedere alla risorsa in modo esclusivo.

Essendo quindi sicuro che nessun altro nodo proverà a modificare la coda invia agli altri nodi un messaggio che contiene la modifica da apportare alla coda (nel nostro caso invia un messaggio contenente il messaggio dell’utente da inserire nella coda). 

Il nodo Ni attende che tutti i nodi abbiano ricevuto il messaggio di modifica della coda.
Il caso in cui un nodo fallisca si seguirà il protocollo di Dichiarazione di fallimento di un nodo, trattata più avanti.
Il messaggio dell’utente viene inserito nella coda, che eventualmente verrà riordinata in base alle preferenze dell’utente.

A questo punto Ni invia a tutti i nodi (sé stesso compreso) un messaggio di Termine di Accesso Esclusivo della Coda X (chiamiamolo UNLOCK(i,X) ).

Ciascun nodo vedendo il messaggio elimina dal proprio stack il messaggio LOCK(i,X) che era stato l’origine del blocco della coda.
Il nodo Ni da questo punto ricomincia a inviare i messaggi di AGREE(j,X) corrispondenti ai messaggi LOCK(j,X) pendenti.
6.2 Scenario con richiesta concorrente di accesso
Adesso mostriamo come il protocollo permetta di affrontare in modo corretto anche il caso in cui più nodi richiedano concorrentemente l’accesso esclusivo ad una coda.
Supponiamo quindi che un utente consegni al nodo Ni un messaggio per la coda X ed un altro utente consegni un altro messaggio al nodo Nj per la medesima coda X.

Supponiamo inoltre che al nodo Ni sia stata assegnata a priori una priorità minore di quella assegnata al nodo Nj.

All’inizio tutti gli stack relativi alla coda X su ogni nodo sono vuoti, perciò la coda X non ha proprietario.

Lo scenario prosegue nel seguente modo:

Il nodo Ni richiede l’accesso esclusivo alla coda X inviando un messaggio LOCK(i,X) a tutti i nodi.

Parallelamente il nodo Nj comincia ad inviare un messaggio LOCK(j,X) a tutti nodi.

Succede quindi che alcuni nodi ricevono prima il messaggio LOCK(i,X) ed  altri ricevono prima il messaggio LOCK(j,X).
Ci troviamo quindi nella situazione in cui alcuni nodi hanno ricevuto solo il messaggio LOCK(i,X), altri solo LOCK(j,X) ed altri hanno ricevuto entrambi i messaggi. 
I nodi che hanno ricevuto più di un messaggio di LOCK hanno nel proprio stack prima il messaggio LOCK(j,X) e poi LOCK(i,X) poiché Nj è più prioritario di Ni.

Ciascun nodo invia quindi il proprio Consenso alla Accesso Esclusivo alla coda X al nodo più prioritario da cui hanno ricevuto la richiesta (il cui messaggio è in cima allo stack) e annotano tale nodo come possibile possessore della coda.
Ci troviamo quindi nella situazione in cui il nodo Ni non riceve il messaggio AGREE(i,X) da tutti i nodi poiché alcuni nodi hanno inviato tale consenso ad Nj e non ad Ni perché è meno prioritario. 
Contemporaneamente anche i nodi che avevano ricevuto prima il LOCK da Ni riceveranno anche la LOCK(Nj,X) e invieranno ad esso il proprio AGREE(j,X).
In ogni caso quindi il nodo Nj si troverà nel proprio stack i consensi di tutti i nodi ed inizierà ad operare.

Quando il nodo Nj invierà a tutti i nodi il messaggio UNLOCK(j,X) i nodi che ritroveranno LOCK(Ni, X) non ancora servito invieranno il proprio consenso LOCK(i,X) ad Ni che potrà quindi iniziare a lavorare sulla risorsa ed infine tornare a rilasciarla secondo le modalità indicate.
7. Discussione
Vediamo, senza la pretesa di dare una dimostrazione formale ma comunque sufficientemente persuasiva, perché il protocollo e le strutture dati sono sufficienti a garantire l’ordinamento previsto dei messaggi nelle code.

La riuscita del protocollo è certamente il risultato del fatto che in un determinato istante di tempo solo un nodo (detto il possessore) si azzarda a modificare il contenuto della coda, appunto seguendo un protocollo tipo two phase lock protocol.
L’altro meccanismo necessario riguarda il fatto che ogni nodo in ogni istante di tempo mantiene in memoria per ogni coda una stima dei possibili possessori della coda, in effetti non conosce esattamente chi è il possessore (questa conoscenza imporrebbe una sincronizzazione troppo impegnativa da parte dei nodi).

L’esempio è esplicativo: se il nodo Ni ha nella lista dei possibili possessori della coda X i nodi Nj e Nk effettivamente non sa chi fra i due è il possessore, perché questo dipende non solo dalla priorità associata staticamente ai nodi ma anche dall’ordine temporale di arrivo dei messaggi reciproci sui nodi Nj ed Nk. Del resto comunque al nodo Ni non interessa chi sia il possessore, basta solo sapere che sulla coda ci sono dei nodi in attesa di scrittura.

Da sottolineare è comunque che è possibile in caso di accesso ad una coda da parte di più nodi che si cada nel caso di starvation per i nodi meno prioritari, poiché i messaggi di blocco della coda vengono sempre ordinati in base alla priorità del nodo che li ha inviati.

8. Gestione del gruppo
Per seguire il protocollo descritto in questo documento è necessario che ogni nodo del gruppo conosca tutti gli altri nodi e possa inviare ad essi dei messaggi.

Si noti che basterebbe anche solo una funzionalità di broadcast per seguire il protocollo, non è richiesta una modalità di comunicazione punto a punto fra i nodi. 
Invece è necessario che l’utente comunichi solamente con un nodo alla volta, poiché è questo che discrimina quale sarà il nodo che debba incaricarsi di gestire la modifica sulla coda.

Le operazioni che possono svolgersi sul gruppo sono:

· Inserimento di un nodo

· Eliminazione di un nodo

Un’altra operazione molto importante è la Dichiarazione del fallimento di un nodo da parte degli altri nodi.
8.1 Protocollo di inserimento di un nodo nel gruppo

Per l’inserimento di un nodo nel gruppo sono necessarie più fasi: la richiesta di inserimento e la sincronizzazione dello stato del nuovo nodo con lo stato dei nodi del gruppo e la informazione del gruppo riguardo alla presenza del nuovo nodo.
L’inserimento di un nodo avviene nel seguente modo:
· Il nuovo nodo Nz che vuole fare parte di un gruppo avvia un messaggio di richiesta di inserimento ad un nodo qualunque del gruppo Ni, tale nodo si incaricherà di aggiungere il nodo al gruppo

· Il nodo Ni invia un messaggio di freeze a tutti i nodi del gruppo (anche a se stesso, uniformemente) con il significato di interrompere qualunque operazione sulle code

· Da questo momento ogni nodo del gruppo mette in una coda apposita tutti i nuovi messaggi riguardanti le code, sia quelli provenienti dall’utente sia quelli provenienti dagli altri nodi

· Il nodo Ni, essendo sicuro che lo stato delle code non verrà modificato sugli altri nodi, comincia ad inviare ad Nz messaggi per copiare tutti i messaggi delle code e messaggi per descrivere la composizione del gruppo
· Terminata la fase di copia grezza dei dati il nodo Ni invia a tutti i nodi un messaggio che informa dell’esistenza del nuovo nodo Nz

· Quando il nodo Ni è certo che tutti i nodi hanno ricevuto i messaggi di aggiornamento della composizione del gruppo invia un messaggio di unfreeze che ripristina le normali operazioni

· Dopo l’unfreeze ciascun nodo elabora tutti i messaggi temporaneamente accodati nello stesso ordine in cui gli sono arrivati
· Il gruppo è così tornato in una situazione consistente

8.2 Protocollo di eliminazione di un nodo dal gruppo
L’eliminazione di un nodo dal gruppo può essere richiesta da un nodo, in questo caso tale nodo termina tute le operazioni richieste precedentemente, trascurando quelle richieste dagli altri nodi.

Poi invia un messaggio di partenza dal gruppo a tutti i nodi del gruppo i quali eliminano da tutte le proprie strutture interne quanto riguarda tale nodo.
8.3 Dichiarazione del fallimento di un nodo

Quando un nodo Ni del gruppo non riesce a comunicare con un nodo Nf (magari dopo aver provato più volte) invia un messaggio di estromissione (ban) del nodo Nf dal gruppo.
Alla ricezione del messaggio di estromissione ciascun nodo dichiara il nodo Nf fallito e cancella ogni traccia del nodo dalle proprie strutture dati.

Se il nodo Nf effettivamente non è fallito riceverà comunque il messaggio di estromissione e dovrà iniziare di nuovo il protocollo di inserimento nel gruppo.
9. Implementazione del prototipo

E’ stato realizzato un prototipo del sistema che implementa i protocolli precedentemente descritti.

Si è scelto di realizzare il prototipo nel linguaggio Java e considerando quindi di avere tutto il supporto della piattaforma Java.

Inoltre è stato scelto di organizzare il nodo come una Applicazione Web compatibile con le specifiche Java Servlet 2.4 e il tool di amministrazione del nodo è stato realizzato con la tecnologia Java Server Pages (compatibile con la versione 1.3).

Il prototipo della Application Programming Interface è stata scritta in Java è ed distribuita come libreria di classi Java impacchettata in un JAR (Java Archive).
I messaggi scambiati nodo-nodo e cliente-nodo sono formattati in XML, questo consente un’elevata apertura verso i diversi linguaggi di programmazione essendo ormai disponibili librerie standard per la generazione e l’interpretazione di documenti XML.

E’ stata scelta questa tecnologia per l’estrema portabilità e la semplicità del deployment dell’applicazione. 

E’ stato semplice simulare un gruppo di nodi utilizzando un solo servlet container ed installando più istanze della applicazione, funzionanti a tutti gli effetti come nodi perfettamente indipendenti dal punto di vista logico.
Ogni nodo è identificato da un nome univoco all’interno del gruppo e dalla URL del contesto dell’applicazione web.
Il prototipo realizza solo le specifiche di base del progetto e non considera le diverse estensioni proposte.

In particolare implementa:

· il protocollo di coordinazione dei nodi per garantire l’ordinamento predefinito alle code dei messaggi utente

· il protocollo di coordinazione necessario alla gestione del gruppo: inserimento, eliminazione e dichiarazione del fallimento

Non è stato implementato ciò che riguardava la possibilità di:
· Scegliere più ordinamenti ai messaggi

· Scegliere le politiche di gestione delle code

Inoltre la persistenza dei messaggi è gestita solo attraverso il salvataggio in memoria volatile e non effettivamente persistente, perciò basta un riavvio del servizio per perdere tutti i messaggi.

10. Sviluppi futuri

Il progetto si presta bene alle seguenti estensioni:

· dare al cliente la possibilità di scegliere più ordinamenti per i messaggi all’interno di una coda
· dare al cliente la possibilità di scegliere più politiche di gestione delle code

· sviluppare un sotto-sistema di memorizzazione realmente persistente dello stato del nodo

· curare la gestione della sicurezza attraverso protocolli di autenticazione dei mittenti e dei riceventi, di verifica dell’integrità dei messaggi e per garantire la riservatezza del contenuto dei messaggi

· aggiungere un meccanismo di tipo publish/subscribe per permettere ai clienti di dichiarasi interessati a ricevere notifiche riguardo all'inserimento di un certo tipo di messaggi in una coda
11. Conclusioni

Il progetto Message Queues Service affronta le problematiche di un sistema tollerante ai guasti basato sulla coordinazione di più entità che lavorano in modalità di replicazione attiva.

Il modello non prevede la presenza di una entità delegata alla gestione e al coordinamento del gruppo ma per garantire la massima flessibilità e tolleranza ai guasti si lascia che queste funzioni vengano realizzate attraverso il coordinamento degli appartenenti al gruppo.
La proprietà del sistema è quella di garantire agli utenti l’utilizzo di code persistenti di messaggi.

Il soddisfacimento del requisito impone un vincolo abbastanza stretto di sincronizzazione fra gli stati degli appartenenti al gruppo, vincolo che si esplicita nella necessità di ottenere su di ogni nodo servitore lo stesso ordine dei messaggi all’interno di ogni coda.
La riuscita del sistema si basa sul coordinamento fra i nodi che impone che prima di lavorare su di una coda venga rispettato il two phase lock protocol.

Il sistema riesce a raggiungere lo scopo limitando la quantità di messaggi di sincronizzazione all’interno del gruppo grazie all’espediente di mantenere su di ogni nodo solo una stima dell’insieme delle entità che stanno modificando lo stato di una coda, comunque garantendo che queste operazioni siano svolte da un’entità in maniera mutuamente esclusiva.
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Scenario di esempio:


A inserisce un messaggio nella coda X consegnandolo al nodo N1


I nodi N1,N2,N3,N4,N5 si coordinano e replicano il messaggio sul supporto persistente di ciascun nodo


Il nodo N1 fallisce


B estrae il messaggio dalla coda X richiedendolo al nodo N4
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