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1. Introduzione

Nel campo dei sistemi distribuiti, e in particolare di Internet, la maggior parte delle applicazioni più diffuse adotta il modello di comunicazione Client/Server. In questo modello chi desidera usufruire del servizio deve mandare una apposita richiesta a chi lo fornisce, il quale è una sola entità logica perennemente in attesa di richieste di servizio, e che le soddisfa man mano che le riceve.

Questo modello è certamente molto semplice, intuitivo e funzionale, ma è anche molto limitativo dal punto di vista delle applicazioni che consente di realizzare: in molti casi infatti non è possibile (o desiderabile) avere un fornitore centralizzato del servizio, oppure è necessaria l’interazione tra diverse entità per implementare il servizio stesso. In questi casi adottare il modello Cliente-Servitore non solo è molto faticoso, ma porta anche ad una applicazione inutilmente complessa.

Per questo motivo in questo lavoro ho voluto realizzare una applicazione basata su un modello di comunicazione più evoluto, sostanzialmente Peer to Peer, in cui diverse entità omogenee collaborano e si coordinano per raggiungere un obiettivo comune; il primo esempio di applicazione di questo genere che mi è venuto in mente è proprio un servizio di Chat. Per questo motivo ho voluto realizzare una applicazione distribuita che consenta a diversi utenti sparsi per il mondo di chiacchierare tra loro in tempo reale.

2. Obiettivi

Lo scopo di questo lavoro è dunque il progetto e la realizzazione di una applicazione che consenta all’utente di:

· Collegarsi via Internet ad un gruppo di utenti che comunicano via chat,

· Inviare messaggi testuali che vengano smistati a tutti i partecipanti della chat,

· Ricevere tutti i messaggi che ogni partecipante della chat invia a tutti gli altri,

· Uscire da un gruppo di chat.

Considerando il primo requisito tuttavia sorge un problema: è impossibile che un utente conosca a priori tutti i possibili partecipanti a possibili gruppi di chat in tutto il mondo, quindi è opportuno prevedere da subito che l’applicazione si rivolga ad un gestore di gruppi di chat che le fornisca tali necessarie informazioni. Questo gestore deve essere un’entità esterna alla chat, perché per poter essere trovato da tutti deve avere una posizione logica fissa e conosciuta. Per realizzare questo servizio dunque è sufficiente (ed adeguato) il modello Client/Server: ogni istanza dell’applicazione sarà un Cliente che si rivolgerà a questo Servitore per conoscere quante e quali sono le chat attive in quel momento, per potersi poi collegare a quella desiderata.

Tengo a sottolineare che questo Servitore non può essere un partecipante di una chat, perché non è possibile affidare ad un utente il delicato incarico di mantenere tutte le informazioni relative a tutte le chat in corso, anche a quelle cui non partecipa. Un utente infatti deve poter entrare e uscire come vuole dal sistema, e il trasferimento di tutte le informazioni sarebbe troppo oneroso.

Per questo motivo mi sono posto l’ulteriore obiettivo di progettare e realizzare un Server adatto allo scopo, la cui interazione con i Client sia quanto più semplice e meno invasiva possibile: in particolare dovrà servire unicamente in una fase iniziale, senza interferire in alcun modo nella successiva comunicazione tra i singoli partecipanti, che dovranno cooperare autonomamente.

3. Struttura del sistema a Regime

La comunicazione dei messaggi di chat tra diversi partecipanti è ovviamente di tipo Uno a Molti, perché ogni messaggio inviato da un utente deve essere ricevuto da tutti gli altri: la rete Internet mette a disposizione un meccanismo che può essere molto utile allo scopo, dando agli utenti la possibilità di inviare e ricevere messaggi Multicast, ma in questo progetto ho deciso di non sfruttare questa possibilità. Infatti se agli utenti fosse sufficiente iscriversi ad un indirizzo IP multicast per chattare, in teoria non avrebbero più bisogno di rivolgersi al Server: questo fatto da un lato renderebbe molto più semplice il progetto, ma dall’altro di fatto negherebbe loro la possibilità di conoscere a priori gli altri partecipanti alla chat. In questo modo invece ogni utente può conoscere i partecipanti alla chat prima di unirsi a loro, e in base a questo decidere a quale gruppo preferisce unirsi. Inoltre così non è possibile che un intruso si unisca al gruppo senza volerlo, né che ci siano interferenze di altro genere.

La scelta è stata dunque di collegare i diversi utenti in una rete di canali punto a punto, in modo tale che un messaggio spedito da ciascuno di essi possa raggiungere tutti gli altri. Tuttavia la complessità di una rete completamente connessa è molto elevata quando il numero di partecipanti diventa considerevole, percui ho preferito organizzarli in una struttura ad Anello, come mostrato nello schema in Figura 1.
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Figura 1.  Struttura di un gruppo di chat

In questo modo il numero di connessioni necessarie è sempre pari al numero di partecipanti, anziché al suo coefficiente binomiale, quindi un risparmio notevole di risorse di rete.

Ogni nodo dell’anello è associato ad un utente in chat, quindi ogni volta che un utente vuole trasmettere un messaggio il suo nodo deve inviarlo sulla sua uscita; tutti i nodi intermedi che riceveranno tale messaggio in ingresso dovranno invece mostrarlo al loro utente e smistarlo nuovamente in uscita: una volta che il messaggio avrà completato il giro dell’anello sarà quindi compito del nodo mittente riconoscerlo e rimuoverlo.

Questa struttura di interconnessione potrebbe funzionare anche nel caso in cui ogni nodo conosca solo i suoi vicini e non tutti gli altri, ma io ho preferito dare ad ogni nodo visibilità totale sull’anello. Infatti, come ho detto, un utente deve poter scegliere il gruppo a cui unirsi in base a coloro che ne fanno parte, quindi è ovvio che deve conoscerli tutti. Inoltre in questo modo è semplice dare agli utenti la possibilità di inviare anche messaggi privati, cioè destinati ad un solo partecipante: è sufficiente che i nodi intermedi riescano a distinguere i messaggi privati da quelli pubblici, e che quindi non mostrino al loro utente quelli privati non destinati a lui.

Naturalmente questa struttura è molto più fragile di una rete completamente connessa, poiché se dovesse cadere anche un solo collegamento provocherebbe la caduta dell’intero servizio. Per questo motivo ho adottato alcuni accorgimenti che descriverò in seguito e che mi permettono di aumentare la tolleranza ai guasti.

Faccio notare che, come evidenziato in figura, concettualmente le connessioni tra due utenti sono unidirezionali, cioè ogni messaggio percorre l’anello sempre nello stesso senso. In realtà, poiché tali canali devono sopravvivere per tutto il tempo in cui l’utente resta nel gruppo, ho deciso di implementarli come connessioni TCP, quindi bidirezionali.

Il fatto che una connessione debba restare in vita per un tempo lungo, infatti, ammortizza il costo che deriva dalla sua apertura, poiché quella connessione verrà utilizzata per un gran numero di messaggi. Per questo motivo ho deciso di adottare questa scelta, che comporta due grandi vantaggi: in primo luogo mi mette a disposizione un secondo canale di comunicazione tra un utente e il suo precedente, che può essere efficacemente sfruttato per trasmettere messaggi di conferma avvenuta ricezione, e in secondo luogo preserva l’ordine dei messaggi in transito.

L’ordine dei messaggi è infatti molto importante in una conversazione: non sarebbe accettabile se un utente ricevesse la risposta ad una domanda prima della domanda stessa, non riuscirebbe a seguire il filo del discorso. D’altro canto non è necessario un ordinamento totale, perché due messaggi possono anche essere indipendenti tra di loro, non legati da un vincolo di causa effetto. Ebbene, è semplice vedere che questa struttura è sufficiente a garantire che tutti gli utenti ricevano i messaggi in un ordine sensato. Dato che nessun messaggio può scavalcarne un altro durante il tragitto, tutti i messaggi di uno stesso mittente saranno ricevuti da tutti gli altri nello stesso ordine. Dunque solo se due mittenti diversi inviano un messaggio quasi contemporaneamente
 è possibile che tali messaggi vengano ricevuti in ordine diverso; tuttavia se due messaggi sono stati inviati contemporaneamente, allora sono necessariamente indipendenti.

4. Inizializzazione del sistema

La struttura ad anello che ho appena descritto si riferisce al funzionamento a regime del sistema, ma ogni utente deve avere la possibilità di entrare e uscire a piacimento da un gruppo di chat. Ogni anello deve dunque essere molto dinamico, e devono esistere strumenti e meccanismi che consentano l’inserimento o l’uscita di nodi.

Consideriamo dunque innanzitutto il caso più semplice: una rete composta da un solo nodo.

Questo è il caso di un utente che abbia deciso di non unirsi a nessun gruppo, e che rimanga unicamente in attesa dell’arrivo di qualcun altro. Ciò significa che ogni nodo deve avere la possibilità di ricevere richieste di connessione da utenti esterni all’anello: ecco lo strumento che consente l’ingresso di nuovi utenti.

In questo modo l’utente che vuole unirsi ha bisogno di conoscere unicamente l’indirizzo su cui uno degli utenti del gruppo è in ascolto, per poter aprire una connessione ed avviare un protocollo che consenta il suo corretto inserimento.

Da qui si può notare come la funzione del Server sia relativamente marginale: una volta che un Client gli abbia comunicato il gruppo desiderato, il Server deve solo registrarlo ed inviargli un indirizzo a cui rivolgersi, come illustrato nella figura seguente.
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Figura 2: funzione del Server di chat

5. Protocolli

Vediamo ora in maggior dettaglio le comunicazioni che avvengono nelle diverse fasi.

1.  Comunicazione con il Server

Il Server deve prevedere due diverse interfacce: deve infatti prima fornire al Client l’elenco dei gruppi disponibili, e poi inserirlo nel (o rimuoverlo dal) gruppo da lui indicato. Il Client dovrà dunque inviare due tipi di messaggio diversi, come illustrato nelle figure 3 e 4.
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Figura 3: protocollo richiesta informazioni gruppi al server
In questo caso il Client manda una semplice ed anonima richiesta di informazioni, alla quale il Server risponde trasmettendo il numero di gruppi attivi e l’elenco degli utenti di ciascun gruppo. Alla fine il Client  invia una conferma di avvenuta ricezione.
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Figura 4: protocollo iscrizione ad un gruppo

Questo invece è il caso in cui il Client, dopo aver ricevuto l’elenco dei gruppi e operato con comodo la sua scelta, segnala al Server dove vuole essere registrato, e il Server deve fornirgli un indirizzo a cui può rivolgersi per essere inserito nel gruppo desiderato.

Tuttavia il Client può anche non specificare un gruppo: in tal caso il Server lo inserisce in un nuovo gruppo di cui è l’unico partecipante, e il Client rimane in attesa di richieste di connessione di altri utenti.

Se invece il Client specifica il gruppo a cui si vuole unire, il Server può accettare la richiesta o anche rifiutarla, se per caso il gruppo non è più disponibile o qualcuno del gruppo ha lo stesso nick name del Client, cosa che creerebbe confusione all’interno del gruppo.

2. Inserimento nel gruppo
Una volta ottenuto indirizzo di rete e numero di porta  di un partecipante, il Client può aprire una connessione verso quest’ultimo.

A questo punto è necessario che:

1. Sia notificato a tutti i componenti del gruppo l’inserimento di un nuovo utente;

2. Sia fornito al nuovo utente l’elenco di tutti i partecipanti con relativi indirizzi;

3. Vengano modificate le connessioni che costituiscono l’anello.


Figura 5: inserimento nel gruppo

Questo dunque è il protocollo per l’inserimento: aperta la connessione con l’utente che diventerà il suo successivo, il nuovo utente si presenta inviando il suo Nick name e il suo indirizzo, dopodiché si mette in attesa di una richiesta di connessione da parte di colui che diventerà il suo precedente. Chi ha ricevuto la sua richiesta di connessione deve inviare sull’anello la notifica dell’inserimento del nuovo utente, e chi riceve tale messaggio deve aggiornare il suo elenco dei partecipanti inserendo il nuovo utente subito prima di chi ha inviato il messaggio di notifica.

Quando la notifica di inserimento raggiunge il nodo precedente di chi l’ha inviata, questo nodo deve diventare il precedente di chi si sta inserendo, ed ha il compito di aprire una connessione all’indirizzo specificato nella notifica e comunicare al nuovo entrato i suoi dati e l’intero elenco dei partecipanti. Se tutto va a buon fine può chiudere la vecchia connessione, e l’anello è ricostruito con un utente in più.

3. Uscita dal gruppo 
Il protocollo per l’uscita dal gruppo è molto più semplice, in quanto non è necessario che l’utente uscente debba segnalare i suoi dati e la sua posizione, poiché tutti lo conoscono già. Perciò, quando un utente desidera uscire, è sufficiente che faccia circolare nell’anello un apposito messaggio di notifica: sarà responsabilità del suo precedente riconfigurare l’anello, aprendo una connessione verso il successivo di chi esce, come mostrato in figura 6. Tutti gli altri utenti non dovranno fare altro che rimuovere dall’elenco l’utente che vuole uscire.

Dopo aver ricevuto il proprio messaggio di uscita il nodo deve anche nuovamente connettersi al Server, per notificargli la sua uscita dal gruppo.


Figura 6: uscita di un partecipante

Faccio notare che prima di ricevere il proprio messaggio di uscita un nodo potrebbe ricevere altri messaggi normali che sono stati inviati prima: è ovvio che deve continuare a smistarli in uscita, quindi non può chiudere le sue connessioni finché non è certo che la sua notifica abbia completato il giro dell’anello.

4. Tolleranza ai guasti 
Come ho già accennato, in una struttura come questa è indispensabile la capacità di rilevare la caduta di un nodo, perché se l’anello si rompesse nessun messaggio potrebbe più arrivare a tutti gli altri nodi. Questo controllo è realizzato nella maniera più semplice possibile, sfruttando il fatto che le connessioni sono fisicamente full-duplex.

Ogni nodo deve controllare la presenza del successivo, attendendo sul canale di uscita una conferma di avvenuta ricezione ogni volta che spedisce un messaggio su quel canale. D’altro canto chi invece riceve un messaggio in ingresso deve inviare tale conferma immediatamente, o i tempi di comunicazione si allungherebbero notevolmente.

Dato che un nodo caduto non è in grado di inviare una conferma di ricezione, il nodo che lo precede può facilmente rilevare la sua caduta settando un timeout all’attesa: allo scadere di questo tempo si suppone che il nodo sia andato in crash, e il nodo avvia un protocollo simile al caso di uscita volontaria: richiude l’anello aprendo una connessione con il nodo successivo (che si suppone vivo per l’ipotesi di guasto singolo), invia un messaggio che segnali a tutti la caduta dell’utente, e infine si incarica di segnalare al Server l’uscita dell’utente andato in crash.

6. Implementazione

Tutti i componenti del sistema sono stati implementati in linguaggio Java, tuttavia ho deciso di non farli comunicare via RMI: in questo modo è teoricamente possibile far comunicare due nodi eterogenei, purché conoscano il formato dei messaggi e i protocolli. Per questo motivo tutte le comunicazioni avvengono mediante le Socket TCP messe a disposizione dal package java.net.

Inoltre, per non costringere ogni utente a conoscere l’indirizzo IP e la porta del Server, ho utilizzato il servizio di Nomi di una collega, Ambra Molesini. Grazie a questo non solo gli utenti possono conoscere solo il nome logico del server, ma è anche possibile prevedere l’esistenza di diversi Server di chat registrati con nomi differenti, e aumentare così la scalabilità del sistema.

Faccio notare che il Server, nel caso in cui gli vengano richieste le informazioni, deve inviare molti dati: per questo motivo ho deciso di fargli gestire diverse richieste in parallelo. In pratica, quando riceve una richiesta di connessione attiva un nuovo thread con il compito di soddisfarla, mentre lui ritorna subito in attesa di nuove richieste.

Il Client invece deve essere un po’ più complicato: anche lui deve essere composto da più thread, ma perché ha molti ingressi su cui deve attendere informazioni contemporaneamente. Uno di questi thread è in ascolto su una ServerSocket, che è quella dove il Client attende le richieste di connessione da altri utenti; un altro thread è in ascolto sulla Socket di ingresso, che è sempre generata dall’accettazione di una connessione dalla ServerSocket; infine è necessario un ulteriore thread per gestire l’interfaccia grafica, e che quindi attenda i messaggi che l’utente vuole spedire.

Oltre a questo il Client ha due uscite sulle quali i thread devono accedere in mutua esclusione: la Socket verso il successivo e la finestra di chat dell’interfaccia utente. Infine, ogni Client deve memorizzare l’elenco ordinato dei nomi e degli indirizzi degli altri utenti del gruppo.


Figura 7: Struttura di un singolo nodo partecipante

Attraverso le socket di ingresso e di uscita, il Client può inviare e ricevere i messaggi che circolano nell’anello, i quali devono poter essere di diverso tipo a seconda del protocollo in esecuzione.

Tutti i messaggi devono essere necessariamente etichettati con il nome del mittente, affinché ciascun nodo possa riconoscere i propri ed eliminarli, e devono avere un campo per il testo effettivo del messaggio. Oltre a questo, ogni messaggio deve avere un flag di visibilità, che indichi cioè se si tratta di un messaggio pubblico o privato, e in quest’ultimo caso deve inoltre contenere il nome del destinatario.

I messaggi di sistema, cioè quelli che segnalano l’ingresso, l’uscita o la caduta di utenti, sono invece riconosciuti attraverso opportune parole chiave poste all’inizio del campo contenuto. In particolare:

· un messaggio di uscita sarà composto unicamente dalla keyword, in quanto il soggetto che esce è il mittente stesso;

· un messaggio di notifica di guasto, invece, oltre alla keyword conterrà il nome dell’utente andato in crash;

· un messaggio di inizio conterrà, nell’ordine, la keyword, l’indirizzo IP, il numero di porta, e il Nick Name dell’utente che vuole entrare, mentre la sua posizione verrà dedotta dal mittente.

7. Sviluppi futuri

È possibile prevedere qualche miglioramento al sistema. Ad esempio, si potrebbe fare in modo che gli utenti di un gruppo di chat possano anche rifiutare l’ingresso di un nuovo utente, così come si può pensare che un utente che voglia unirsi al gruppo possa esprimere una preferenza sulla posizione da occupare all’interno dell’anello.

Un’altra possibile estensione riguarda invece il tipo dei messaggi: si potrebbe pensare di far circolare anche messaggi multimediali, non solamente testuali. In questo modo oltre alla chat tradizionale gli utenti potrebbero scambiarsi dati e file di qualsiasi genere, oppure avrebbero a disposizione un canale audio/video supplementare con cui potrebbero anche vedersi tramite webcam.

Si potrebbe anche pensare di aumentare la sicurezza dei messaggi privati inserendo un sistema di crittografia, poiché per il momento transitano in chiaro sui nodi intermedi, e la loro segretezza non è dunque garantita, ma fondata sulla fiducia.

8. Conclusioni

Il sistema si è dimostrato efficiente e funzionale, nonché semplice da usare: una volta lanciato un Client, l’utente deve solo digitare l’URL del Server e il proprio nome, e il sistema lo inserisce automaticamente nella chat voluta.

Tuttavia ricordo che il mio scopo era realizzare un sistema distribuito basato su un modello più evoluto del semplice Cliente Servitore, e ritengo di averlo raggiunto. I nodi Client sono infatti entità autosufficienti, e tra loro non vi è nessuna distinzione di ruolo. Operano attraverso una collaborazione stretta, ma sono in grado di individuare e correggere problemi senza bisogno di un controllore esterno.

Per questi motivi ritengo possibile che su una struttura come quella descritta vengano realizzate applicazioni molto più complesse di una semplice chat, caratterizzate da grande dinamicità, flessibilità ed affidabilità.
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� L’intervallo di tempo tra i due istanti di invio deve essere inferiore al tempo che impiega il primo messaggio a raggiungere il secondo mittente. Questo dipende unicamente dal ritardo introdotto dalla rete, ma tipicamente è molto piccolo per un essere umano.
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