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1. Introduzione

Da quando è “esploso” Internet  si  è sentita sempre forte l’esigenza di  una entità capace di trasformare  il “nome  logico“ di un servizio  nelle sue “coordinate”, cioè nell’indirizzo di rete e numero di porta su cui è in attesa il servitore. La causa di questo è da ricercare nell’impossibilità che un cliente possa conoscere sempre indirizzo e porta di un servizio….Internet è un ambiente dinamico e il servitore potrebbe anche migrare su altri nodi in caso di guasti.

“Guasti”, una parola molto importante per l’applicazione che si vuole andare a realizzare, infatti un gestori di nomi è un servitore come tutti gli altri dal punto di vista dei guasti.. si può “rompere”, ma visto che il tipo di servizio che offre è prezioso, occorre che anche in caso di un guasto il sevizio non venga negato, oppure che i tempi in cui il servizio non sia disponibile siano brevissimi. 

Per risolvere il problema occorre pensare al gestore dei nomi come ad un servizio replicato, in cui ci siano delle entità capaci di rispondere comunque ad una richiesta proveniente dall’esterno anche in presenza di guasti.

Il servizio che si intende realizzare si ispira al modello  di replicazione Master Slave con copie calde.

Nel seguito vedremo in dettaglio gli obbiettivi del progetto, mostreremo la struttura del gestore dei nomi,  presenteremo i protocolli di comunicazione utilizzati e parleremo del prototipo implementato.

2. Obbiettivi

Realizzare un servizio di gestione di nomi con le seguenti caratteristiche:

1. I servitori che lo desiderano si possono registrare/cancellare al servizio di nomi.

2. I clienti interessati ad un certo servizio devono fornirne il nome logico e come risposta otterranno indirizzo di rete e numero di porta, o indicazione di errore in caso non si riesca a risolvere il nome logico.

3. Le entità si devono autoconfigurare, cioè l’amministratore del sistema, una volta partita la copia master,  deve solo mandare in esecuzione le copie che si organizzeranno  da sole.
4. Le entità si devono configurare in una catena: il master non deve perdere tempo ad aggiornare tutte le copie, aggiorna solo la prima 



5. Le copie devono essere calde, per poter sostituire velocemente il master in caso di guasto.. non si vuole ricominciare dall’inizio.  

6. Il master deve aggiornare la sua copia ad ogni nuova registrazione/cancellazione.

7. Le copie non devono subire solo passivamente l’aggiornamento ma devono monitorare che il loro precedente o il loro successore non sia incorso in un crash.

8. Si fa l’ipotesi di guasto singolo, cioè un solo nodo alla volta va in crash.

3. Struttura del Gestore dei Nomi

Il  gestore dei nomi è un’entità complicata che deve svolgere innumerevoli attività durante il suo ciclo di vita,  si è pensato così di strutturare l’entità come un insieme di Demoni che collaborano tra loro al fine di fornire il servizio richiesto. Mostreremo in dettaglio la struttura del gestore dei nomi nel caso svolga il ruolo del Master, poi nel caso dello Slave, da tenere presente che in questa parte verrà fornita una spiegazione ad alto livello del funzionamento del sistema, che è indispensabile per capire i protocolli che verranno presentati nella sezione seguente.  

Nota: nelle figure verrà mostrato solo il comportamento a regime del sistema, mentre nella breve spiegazione delle responsabilità di ciascuna entità sarà illustrato anche cosa succede in caso di guasti. 

Struttura del Master a regime
















        

Questa è la tipica struttura che presenta la copia master durante il normale funzionamento, diamo un rapido sguardo ai compiti che hanno i vari demoni e quello che svolge il Gestore.

Gestore Nomi: 

E’ l’entità che inizia l’esecuzione, genera dapprima i demoni DemonClient e DemonServer che hanno il compito di fornire il servizio. Solo quando arriva una entità copia  vengono generati i due successivi Demoni
  che hanno il compito come vedremo tra breve di dialogare con la copia.

Inoltre è responsabilità del Gestore dei Nomi, mantenere traccia dei server che si sono registrati con loro relativi dati, ed è proprio a lui che si rivolgono i vari Demoni per ottenere le informazioni di cui necessitano.

Se si verifica la caduta dello slave, e non c’è nessun altro slave che possa sostituirlo ( in questo caso sarebbe quest’ultimo a dover prendere l’iniziativa ), il gestore dei nomi deve tornare ad attendere un nuova copia attivando un opportuno Demone chiamato DemonAttesa ( che vedremo meglio parlando dello slave ).      

DemonServer: 

Questo demone ha il compito di attendere le richieste di registrazione/cancellazione provenienti dai server esterni, andarle a memorizzare nella struttura del Gestore dei nomi e fornire l’esito dell’operazione al  server. Il demone deve controllare che in caso di registrazione non sia già presente un server con lo stesso nome logico ( sarebbe poi  difficile fornire una risposta corretta ad un cliente con questo genere di ambiguità presenti ), in questo caso occorre fornire un messaggio al server in cui si notifica che non è possibile compiere la registrazione, ed in caso di cancellazione deve verificare che esista una registrazione a quel nome logico per evitare errori, non si può cancellare una cosa che non esiste!

DemonClient:

Questo demone ha il compito di attendere le richieste dai clienti che hanno bisogno di risolvere un nome logico ed ottenere indirizzo di rete e porta del servitore che desiderano. Il demone si rivolge al gestore dei nomi per ottenere le informazioni e fornisce la risposta al cliente se il server compare tra quelli registrati altrimenti fornisce indicazione di errore.

DemonLive:

Questo demone ha il compito di parlare con il suo pari ( chiamato DemonLiveSlave ), mandando un messaggio a cadenze regolari di tempo. Questo messaggio non solo serve a fare capire allo slave che il master è ancora vivo, ma serve anche al master ( o agli slave che hanno una copia in “carico”
 ) a capire se lo slave è ancora vivo. In caso di crash dello slave e nessun altro slave successivo pronto a sostituirlo, il demone deve comunicare al Gestore dei Nomi il problema e terminare, è inutile rimanga vivo dal momento che non c’è più un successivo con cui parlare, se invece questo slave successivo esiste è quest’ultimo che si deve fare carico di  ripristinare il funzionamento parlando con il master.

DemonAggiorna:

Questo demone ha il compito  di mantenere aggiornata la copia slave, mandandogli un messaggio ogni volta che avviene una registrazione o cancellazione di un server ( possiamo dire che gioca il ruolo del server esterno rispetto alla copia ) . Se dal pari non arriva la conferma di avvenuta ricezione dopo un certo tempo, si  tenta il rinvio del messaggio. Se la copia è caduta il demone viene fermato in attesa che lo slave  successivo si inserisca in sostituzione, se questo non esiste il demone termina.

Funzionamento dello slave a regime









Questa è la tipica struttura ( in realtà sono due strutture, perché se è attivo il DemonAttesa, non possono essere attivi il DemonAggiorna e il DemonLive ) che presenta la copia slave durante il normale funzionamento, diamo un rapido sguardo ai compiti che hanno i vari demoni e quello che svolge il Gestore.

Gestore Nomi:

Anche se ne abbiamo già parlato nel caso del master, è bene spendere qualche parola ancora a riguardo del gestore dei nomi, cercando di chiarire meglio il suo funzionamento in modalità slave. Per quanto riguarda i rapporti con i successivi svolge i medesimi compiti visti nel caso master,  mentre nel caso slave, se il precedente cade e questo era il Master deve riuscire ad autotrasformarsi nel Master facendo partire i demoni che svolgono il servizio. Ovviamente per riuscire a capire il problema e ad autotrasformarsi, necessita della collaborazione dei suoi demoni.

DemonAggiornato:

 Questo demone riceve i messaggi di aggiornamento dal suo pari, li inserisce nell’apposita struttura mantenuta dal gestore dei nomi e manda un messaggio di conferma al pari ( possiamo dire che gioca il ruolo del DemonServer che abbiamo visto prima ). Nel caso la copia precedente cada e questa sia il Master  occorre che il demone termini perché non si devono più attendere  aggiornamenti, se invece la copia precedente non era il master, il demone deve comunque rimanere in attesa degli aggiornamenti, un altro demone prende gli accordi affinchè l’invio dei messaggi sia rediretto  al giusto destinatario ( questo punto sarà chiarito meglio quando verranno spiegati i protocolli di comunicazione ).

DemonAttesa:

Questo demone è incaricato di attendere l’arrivo di una nuova copia, è quindi attivo solo sull’ultimo slave che costituisce la catena creata, oppure sul master se non sono presenti copie. Quando arriva un messaggio di “adesione”, il demone memorizza indirizzo e porta della nuova copia, poi invia tutte le “coordinate” necessarie che non possono essere dedotte dal messaggio che sarà inviato affinchè la copia possa ritrovare il suo precedente ed iniziare il dialogo “sulla vita”, e quello di aggiornamento. Dopo l’arrivo della copia e l’invio del messaggio questo demone termina e verrà attivato sulla nuova copia arrivata che ora è diventata l’ultima.

DemonLive:

Come per il caso del gestore dei nomi, è meglio chiarire in questo contesto una funzionalità che per il master non serviva e non ci era sembrato giusto introdurre prima. Quando lo slave va a sostituire il master, questo demone deve comunicare al suo successore che la copia è diventata Master, questo serve perché lo slave successivo deve sapere che in caso di caduta del precedente è lui che deve diventare il nuovo Master. 

DemonLiveSlave:

Questo demone  ha il compito di scambiarsi segnali “di vita” con il suo pari nel precedente  ( DemonLive ), quando non si riceve più questo messaggio, e dopo gli opportuni controlli, il demone capisce che il precedente è caduto e deve prendere provvedimenti, si verificano due casi:

1. Il precedente era il master: il demone deve comunicare al gestore dei nomi l’accaduto e poi terminare, ci penserà poi il gestore dei nomi a diventare Master.

2. Il precedente non era il master: occorre che il demone comunichi al… chiamiamolo “nonno” che la copia tra loro è caduta






 e che si mettano d’accordo sulle nuove coordinate di invio dei messaggi “di vita”  e degli aggiornamenti.  

Nota:

Anche se nella introduzione del paragrafo abbiamo detto che illustravamo il funzionamento ad alto livello del sistema, ci sembra doveroso inserire questa nota di basso livello per spiegare la scelta dell’utilizzo di svariati demoni. Infatti  ci si potrebbe chiedere “Perché inserire i 2 demoni live che controllano la vita, non si potevano usare gli altri? ”. A primo avviso la nostra stessa risposta sarebbe stata “Si, si possono usare gli altri”, ma poi ragionando bene sulla cosa abbiamo deciso di tenere separate la funzionalità dell’aggiornamento da quella del controllo di vita, le motivazioni che ci hanno spinto a questa scelta sono state:

· Innanzi tutto volevamo realizzare qualcosa di “semplice”, mantenere entrambe le funzionalità insieme, avrebbe inutilmente complicato il protocollo di comunicazione che avremmo dovuto definire.

· Non volevamo caricare di troppo lavoro i singoli demoni, è bene che ognuno abbia le proprie responsabilità ben distinte, e soprattutto che queste responsabilità siano limitate, meno cose un demone ha da fare e più “attento” sarà al compito che deve svolgere 

· Era la scelta più conveniente per gestire al meglio la struttura di memorizzazione dei server  e rendere la fase di aggiornamento delle copie semplice.

4. Protocolli di comunicazione

Dopo aver visto come funziona il sistema ad alto livello, si capisce subito che affinchè tutto possa andare bene occorre molta comunicazione ma non solo tra le varie copie, occorre che anche i demoni che costituiscono la singola copia “dialoghino”  tra loro.

Nel parlare di comunicazione e protocolli inizieremo  dall’analizzare la comunicazione tra i demoni facenti parte della stessa copia.

Comunicazione tra demoni della stessa copia

I Demoni della stessa copia comunicano tra loro attraverso quella che potremmo definire una memoria comune. Questo ruolo di memoria comune è giocato dal Gestore dei nomi che mette a disposizione variabili di stato a cui i demoni possono accedere e che possono modificare. Queste variabili vengono modificate  quando si verificano casi particolari come per esempio la caduta di una nodo  o l’arrivo di una nuova copia. Durante il normale funzionamento a regime gli unici demoni che comunicano sono il DemonServer e il DemonAggiorna nel master e DemonAggiornato e DemonAggiorna dello slave  perché l’arrivo di una nuova registrazione/cancellazione fa scattare il conseguente  aggiornamento della copia successiva.  

Comunicazione tra server esterno e DemonServer

Questa comunicazione ha come iniziatore il server esterno che manda un messaggio di registrazione/cancellazione al demone ed attende la risposta che può essere positiva o negativa.  






Esempio di registrazione avvenuta con successo 

Comunicazione tra cliente e DemonClient

Questa comunicazione ha come iniziatore il cliente esterno che manda un messaggio di richiesta al demone ed attende la risposta che può essere “indirizzo di rete e porta” oppure messaggio “url non presente”





Esempio di richiesta con esito positivo

Comunicazione tra DemonAggiorna e DemonAggiornato

Questa comunicazione ha come iniziatore il DemonAggiorna  che manda un messaggio di aggiornamento al DemonAggiornato ad ogni nuova richiesta esterna di un server, in realtà il DemonAggiorna all’inizio è bloccato ed aspetta un messaggio dal pari per iniziare la comunicazione, questo per evitare di inviare messaggi di aggiornamento prima che il pari sia pronto a riceverli che andrebbero persi. Per mantenere coerenza con quello esposto nel paragrafo precedente e cioè che il DemonAggiorna potrebbe giocare il ruolo del server esterno e il DemonAggiornato quello del DemonServer, si è deciso di mantenere invariato il tipo di messaggio che viene inviato.






Aggiornamento di una cancellazione avvenuta con successo                                         

Comunicazione per ingresso del master

Questa comunicazione ha come iniziatore il Gestore dei Nomi della nuova copia che vuole entrare il quale manda un messaggio ad un indirizzo di rete e porta prestabilito dal protocollo, se per un certo tempo non arriva una risposta, significa che la copia è la prima, capisce che deve diventare master e deve far partire il relativo DemonAttesa per gestire le prossime copie in arrivo.     

Comunicazione tra DemonAttesa e nuova copia in arrivo
Questa comunicazione ha come iniziatore il Gestore dei Nomi della nuova copia che vuole entrare il quale manda un messaggio ad un indirizzo di rete e porta prestabilito dal protocollo dove si trova in ascolto il DemonAttesa dell’ultima copia che si è unita al gruppo. Il DemonAttesa manda un messaggio di risposta alla nuova copia in cui specifica tutti i dati necessari per poter iniziare la comunicazione corretta, nel messaggio viene inoltre specificato se la copia è il Master o uno slave.






Arrivo nuova copia nel caso ci sia solo il master
Questo è il caso in cui era il master ad essere in attesa, quindi viene comunicato appunto che è il master e la porta su cui il Master si attende di ricevere i messaggi Live. Tutte le altre “coordinate di comunicazione” vengono estratte dal messaggio ricevuto.





Arrivo di una nuova copia nel caso uno slave fosse in attesa

Questo è il caso in cui era uno slave ad essere in attesa, ora non solo deve essere comunicata la porta live,  ma anche i dati relativi alla copia precedente, che avevamo  soprannominato “nonno”,  i quali sono indispensabili alla nuova copia per recuperare la situazione del guasto dello slave intermedio. Tutte le altre “coordinate di comunicazione” vengono estratte dal messaggio ricevuto.

Comunicazione tra DemonLive e DemonLiveSlave

 Inizialmente il DemonLive è bloccato ed aspetta un messaggio dal pari per iniziare la comunicazione, questo per evitare di inviare messaggi di vita prima che il pari sia pronto a riceverli. Successivamente durante il normale funzionamento il DemonLive invia a prefissati intervalli di tempo un messaggio, che possiamo chiamare “Live” ed attende la risposta dal pari che invia un messaggio simile.





Dialoghi tra pari durante il normale funzionamento
Quando si verificano guasti però il tipo di messaggi che i pari si inviano sono differenti, vediamo i casi che si possono presentare:

· A causa della caduta della copia Master, il primo slave diventa Master e comunica al successivo la cosa affinchè sia pronto a  diventare lui stesso Master a causa di un problema

 




Dialogo causato dalla sostituzione del master

· La copia precedente è caduta e non era il master: in questo caso la responsabilità di risolvere la situazione ricade sullo slave successivo che deve andare a contattare il “nonno” per ristabilire la comunicazione






Ripristino della catena dopo la caduta dello slave intermedio

Il DemonLiveSlave oltre a comunicare il verificarsi del problema deve fornire al “nonno” le “coordinate” su cui continuare comunicazione live e aggiornamenti. Allo stesso modo il “nonno” deve chiarire se si tratta di Master o slave inviando un messaggio simile a quello che abbiamo visto inviare dal DemonAttesa all’arrivo di una nuova copia.

· Cade la copia successiva ed era l’ultima: in questo caso non c’è nessun tipo di comunicazione, il DemonLive quando capisce che c’è un problema e nessuno che lo può risolvere, notifica l’accaduto al gestore dei nomi e termina ( come abbiamo già visto nella sezione precedente ).

5. Prototipo 
E’ stato realizzato un prototipo dell’applicazione nell’ambiente di sviluppo Java che realizza tutti gli obbiettivi  che ci siamo posti all’inizio. Scelte implementative effettuate: 

· I demoni sono stati realizzati attraverso  Thread messi a disposi dal linguaggio 

· I demoni accedono alla struttura dove sono memorizzati i dati relativi ai server in modo mutuamente esclusivo per evitare interazioni non desiderate, mentre alla variabili “comuni” si è deciso di non applicare questo meccanismo di mutua esclusione perché dai test effettuati si è visto che qualsiasi sia l’ordine di esecuzione i demoni non interferivano mai nell’accesso a queste variabili. Questo è  dovuta al fatto che tipicamente mentre un demone setta una variabile, gli altri demoni sono impegnati in altre cose e vi accedono solo successivamente  
· Esiste una ulteriore struttura in cui vengono inseriti i messaggi di registrazione/ cancellazione dei server che viene utilizzata  per l’aggiornamento delle copie perché questo facilita la fase stessa di aggiornamento.
· Vista la natura dei messaggi che  vengono scambiati si è deciso che era sufficiente un meccanismo di basso livello come le socket per comunicare, inoltre si è deciso di usare le DatagramSocket, cioè le socket che si basano sul protocollo UDP, questa scelta che a primo avviso può apparire più onerosa dal punto di vista del controllo perché come sappiamo il protocollo UDP è forse la massima espressione del “best effort”, non si ha nessuna garanzia di consegna dei messaggi, ci ha comunque dato la possibilità di  non sottoutilizzare la risorsa “canale” che verrebbe stabilita tra le parti usando TCP. Pensiamo per esempio alla comunicazione per l’aggiornamento, non sappiamo con quale frequenza giungano nuove richieste dal server  e quindi relativi aggiornamenti…sarebbe inutile tenere una connessione aperta se nessuno la usa. Forse l’unica comunicazione che “meritava” la presenza del protocollo TCP è quella tra i demoni che monitorano “la vita” delle copie, ma per coerenza con il resto dell’applicazione si è preferito non usarlo.
· L’idea iniziale era quella di legare il DemonServer e il DemonClient ad indirizzi multicast, così sarebbe stato più semplice per lo slave sostituirsi al master in caso di guasto in modo trasparente per gli “utenti” del servizio, in realtà nel prototipo realizzato visto che le prove del funzionamento sono state eseguite su una sola macchina  e senza connessione alla rete ( e senza la possibilità di potersi registrare ad un indirizzo multicast ) non è stato possibile attuare questa cosa, che è stata sostituita prefissando due particolari numeri di porta in locale in cui i demoni si devono mettere in attesa degli utenti. 

6. Possibili sviluppi futuri ed usi concreti

Dall’ultimo punto del paragrafo precedente si evince subito che un possibile sviluppo futuro potrebbe essere quello di estendere il prototipo  affinchè possa funzionare con il multicast. Altri sviluppi potrebbero essere:

· raffinare ulteriormente i protocolli per ridurre i tempi che sono necessari alle varie copie per accorgersi di un problema

· gestire il caso dell’arrivo contemporaneo di due slave. Nel prototipo questo non è stato trattato visto che tutto avviene su una singola macchina è umanamente impossibile mandare in esecuzione contemporaneamente due slave allo stesso istante, diverso invece è il caso in cui le copie si trovano effettivamente su nodi diversi. 

Per gli usi concreti dell’applicazione ci teniamo a sottolineare che questa è utilizzata nel progetto di un collega di corso ( Nicoli Leonardo ) che ha realizzato un servizio di chat  e si avvale del gestore dei nomi solo per sollevare l’utente che intende usufruire del servizio dalla conoscenza di indirizzo di rete e numero porta del servitore che lo realizza, infondo se ci si pensa bene questo è esattamente il compito del gestore che è stato realizzato

7. Conclusioni

 Nel progetto realizzato vengono affrontate le problematiche di un sistema tollerante ai guasti con replicazione passiva, si è per questo  cercato di analizzare in dettaglio  tutte le possibili situazioni di guasto in cui potevano incorre le copie e si è proposta una soluzione per ognuna di esse. 

La strutturazione del sistema in molti demoni ( che in parte si è cercato di spiegare anche precedenza ) è nata dalla necessità di avere un sistema estremamente “reattivo” nel senso che si voleva che il sistema fosse sempre pronto a fornire il servizio richiesto da entrambe le tipologie di utenti ( ecco perché demoni diversi  ), delegando ad altri il compito di fornire un aggiornamento alle copie e di attenderne di nuove. 

La scelta di  fare l’aggiornamento  ad ogni nuova richiesta dei server e di strutturare le copie in una “catena” è stata dettata dal fatto di avere le copie  “quanto più calde possibili”  per riuscire a garantire comunque un buon servizio aggiornato anche in caso di caduta del Master.  

L’ultima cosa che teniamo a sottolineare è quella che in questo progetto abbiamo voluto mettere in atto una regola imparata durante il corso : ”A volte facendo protocolli ( e regole ) semplici si guadagna molto di più che non facendo cose molto complicate”. 

L’applicazione realizzata infatti si basa su protocolli e regole di interazione semplici, non bisogna farsi trarre in inganno dal numero di thread che la costituiscono, perché come è già stato detto in precedenza ogni thread realizza una sola funzionalità, così oltre che al requisito della semplicità guadagniamo anche in efficienza nei tempi di risposta. Inoltre questo ci ha permesso di sviluppare le varie parti del sistema in modo quasi indipendente e di capire molto velocemente la causa di malfunzionamenti riscontrati durante la stesura del codice.
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�  Nel  lavoro ci siamo presi la libertà di chiamare queste entità Demoni, anche se in realtà non sono veri e propri Demoni perché possono avere anche tempo di vita limitato. Gli unici che sono effettivamente demoni sono il DemonClient e il DemonServer, per quanto riguarda tutti gli altri è possibile che al verificarsi di certe situazioni ( come crash dei nodi successivi, o arrivo di una nuova copia ) decidano volontariamente di terminare.


� Ci riferiamo a quegli slave che nella catena che stiamo creando si trovano in mezzo, cioè hanno un precedente che può essere il master o un altro slave, ed hanno uno slave che li segue, di cui sono responsabili dell’aggiornamento e di cui devono controllare se è ancora in vita.
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