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1 Abstract
Una comunità di pari può essere vista come un sistema distribuito ad alto grado di replicazione e quindi ad alto grado di disponibilità, a patto che la rete stessa sia resistente alla caduta di nodi.

Tema di questo progetto è la specifica e l’implementazione di un protocollo per la realizzazione ed il mantenimento dinamico di una rete di pari connessa e robusta. Questo viene ottenuto in primo luogo definendo un algoritmo per la costruzione incrementale di una rete di nodi in grado di tollerare senza partizionarsi la caduta di k nodi, con k arbitrario, quindi derivando da esso un protocollo per l’aggiunta di nodi alla rete, il suo monitoraggio e la sua ristrutturazione in caso di caduta di un nodo.

Del set protocolli viene infine proposta una implementazione basata su reti UDP/IP che ha il suo cuore in un framework per la gestione di “conversazioni”, intese come scambi di messaggi tra due o più entità.

2 Introduzione
Uno dei vantaggi principali dei sistemi distribuiti è quello di permettere una alta disponibilità dei servizi mediante la replicazione di risorse; in generale si può dire che maggiore è il livello di replicazione di un servizio, maggiore è il suo grado di disponibilità. In questo senso una rete P2P può essere vista un sistema potenzialmente a massimo livello di replicazione, potendo disporre di un numero di servitori pari al numero dei nodi.

Perché questo sia effettivamente ottenibile è però necessario che anche il sistema che permette ai nodi di conoscersi reciprocamente sia affidabile, ossia che la comunità di pari stessa sia robusta.

Tema di questo lavoro è la specifica e l’implementazione di un supporto per la realizzazione di comunità di pari prive di server centralizzati e caratterizzate da buone proprietà di robustezza. Cuore del progetto è la definizione di un algoritmo per la costruzione incrementale di reti in grado di sostenere senza partizionarsi la caduta contemporanea di k nodi (con k decidibile a priori).
Da tale algoritmo è stato quindi tratto un protocollo di livello applicativo che consente di mantenere coesa una comunità richiedendo ad ogni nodo di conoscerne solo un piccolo numero di membri.
Passo conclusivo del progetto è la progettazione e lo sviluppo di un semplice framework che attua il protocollo e permette ad altre applicazioni di operare all’interno della comunità di pari.

3 Definizione del problema
3.1 Relazione di prossimità

Dati:

N 

una rete/comunità

a, b ( N
due nodi appartenenti ad essa

Definisco una relazione F ( N ( N (a f b) tale che:

1. a f b ( b f a
proprietà simmetrica

2. not a f a

proprietà antiriflessiva
Chiamo F “relazione di prossimità” e “a f b” s dice “a è prossimo a/vicino d b”
3.2 Proprietà di connessione
Diciamo “connessa” una rete N se:

(a, b ( N (n1, n2, ..., nk tali che a f n1, n1 f n2, ..., nk f b
Cioè se per ogni coppia di nodi esiste una “cammino” che li congiunge. Se una rete è connessa tutti i nodi che vi appartengono hanno modo di conoscersi, anche senza essere immediati vicini. Diciamo distinti due cammini che non hanno nodi in comune (a e b esclusi)
3.3 Proprietà di coesione

Diciamo che una rete N ha grado di coesione k se perché sia partizionata devono cadere almeno k nodi, ossia se:

( (a, b ( N ( almeno k cammini distinti che li congiungono

4 Algoritmi
4.1 A1 - Costruzione di una rete robusta
Obiettivo dell’algoritmo A1 è a costruzione di una rete connessa con grado di coesione k; si fanno inoltre le seguenti assunzioni:

1. è difficile per un nodo che non appartiene alla rete conoscerne uno che vi appartiene

2. ogni connessione tra due nodi (( coppia nella relazione F) “costa”

Il problema dunque è raggiungere l’obiettivo, senza usare troppe connessioni.

4.1.1 Specifica dell’algoritmo

Si parte da un singolo nodo e si procede collegando alla rete un nodo alla volta. Ogni volta che un nodo b ( N si unisce (“fa una giunzione/join”) ad un nodo a ( N:

1. b diventa vicino di a (b f a)

2. si scelgono k-1 vicini di a (se ve ne sono a sufficienza), che diventano vicini anche di b

[image: image1]
figura 1: rete costruita con A1 e grado di coesione 2
Diciamo “di struttura” i vicini ottenuti durante la giunzione (più il punto di giunzione stesso) e semplicemente “struttura” di un nodo il loro insieme. Un nodo a “dipende” da un nodo b se b è di struttura per a direttamente o se esiste una catena di nodi di struttura tra i due.

[image: image2]
figura 2: relazioni di struttura e dipendeza
Osservazione: la relazione di dipendenza definisce una relazione di preferenza sulla rete: a ( b ( a dipende da b. La relazione gode delle proprietà antiriflessiva (not(a ( a)), non simmetrica (a ( b ( not(b ( a)), transitiva (a ( b ( b ( c ( a ( c): è pertanto un ordine parziale.
4.1.2 Teorema

Una rete costruita con A1 risulta connessa con grado di coesione k; il numero di legami nella rete inoltre è il minimo necessario per garantire questa proprietà.
Dim (per induzione):

Fissato un valore di k, finché la rete contiene meno di k nodi non può soddisfare la proprietà d coesione. Quando i nodi diventano k una rete costruita con A1 è punto a punto e soddisfa la proprietà di coesione. Diciamo “nocciolo” (core) la sottorete costruita dai primi k nodi.
Sia n’ il nodo successivo al k-mo: rispetto ad esso la rete può essere divisa in due parti: nodi dipendenti (Ndip = { n ( N ; n ( n’}) e nodi indipendenti ( Nind = { n ( N ; not n ( n’ }). All’inizio la rete dei nodi indipendenti coincide con il nocciolo e quindi è connessa con grado di coesione k. A1 assicura che n’ abbia almeno k legami con Nind (quelli con la sua struttura) e quindi che Nind ( n’ soddisfi la proprietà di coesione. Il ragionamento può essere reiterato per ogni nodo in Ndip: questo assicura che tra ogni nodo ed i nodi da esso indipendenti esistono almeno k cammini distinti e, per la simmetria della relazione di vicinanza, anche viceversa.
Se un nodo (nocciolo escluso) avesse meno di k vicini di struttura la rete non soddisferebbe più la proprietà di coesione, dunque tutti i legami di struttura sono necessari. Poiché una rete A1 contiene solamente legami di struttura essa contiene il minimo numero di connessioni necessario perché sia soddisfatta la proprietà di coesione (ossia: è minima).

4.2 A3
 - Esplorazione
Perché una rete creata con A1 possa essere di qualche utilità è necessario che esista un modo per esplorarla, ad esempio per cercare dei dati, senza incappare in cicli e magari senza visitare un nodo più di una volta. Per fare questo occorre poter individuare sulla rete un albero ricoprente (“spanning tree”).

Una struttura di questo tipo è in realtà già disponibile: è l’albero che si ottiene considerando solo i collegamenti tra nodi e punti di giunzione, che ha la sua radice nel primo nodo.

Dato un nodo n, siano:

FL(n) = il punto di giunzione per n
Forward Link

BL(n) = { n’ ( N ; FL(n’) = n}

Backward Links

Algoritmo:

	explore(Node node, Node excludedNode){


for each n( BL(node), n ( excludedNode



explore(n, node)


if (FL(node) ( excludedNode)



explore(FL(node), node)

}


Ossia si esplorano prima i backward links, quindi il forward link, escluso il nodo di provenienza. Lo pseudo codice riportato usa la strategia depth first, ma sono possibili anche strategie diverse.

4.3 A2 - Ristrutturazione della rete

Il fatto che una rete A1 sia resistente alla caduta di k-1 nodi non è sufficiente perché possa essere impiegata per scopi pratici: se uno nodo cade è necessario poter ristrutturare la rete in modo che goda ancora della desiderata proprietà di coesione.
La chiave della robustezza delle reti A1 è il concetto di struttura: per ogni nodo (nocciolo escluso) ve ne sono altri k che non dipendono da esso e su cui esso si appoggia; se questa proprietà viene a mancare si creano dei cicli, la rete “involve” e può partizionarsi.
Il concetto alla base di A2 è che un punto di giunzione è responsabile della struttura di tutti i nodi ad esso giuntati.

4.3.1 Specifica dell’algoritmo

A2 - caso 1: caduta di un nodo di struttura che non sia il punto di giunzione
Se un nodo perde uno o più vicini da cui dipende occorre fornirlo di una nuova struttura, cosa che avviene effettuano una nuova operazione di join (re-join) verso il punto di giunzione.
Questo elabora la nuova struttura riciclando i nodi della vecchia che sono ancora presenti e scegliendo i rimpiazzi per i nodi caduti tra i vicini che non dipendono dal nodo che effettua la richiesta.
La costruzione del pool dei candidati avviene secondo il seguente algoritmo
, che suppone che:

a) il punto di giunzione sappia se qualcuno dei suoi vicini fa parte della struttura del nodo che effettua re-join
b) che la struttura di quest’ultimo sia costituita solamente da vicini del punto di giunzione.
CDN = vettore dei nodi attualmente dipendenti da quello di cui si costruisce il pool
NDN = idem, da utilizzare all’iterazione successiva

	buildNodePool(requester){


CDN = { requester }


NDN = {}


while(CDN non è vuoto){



<scorri l’elenco dei vicini>




<se un nodo compare in CDN lo si elimina>


<se la struttura di un vicino ha intersezione non nulla con CDN lo si aggiunge a NDN>



CDN = NDN


}

}


Sotto le ipotesi a e b restituisce i vicini del punto di giunzione che non dipendono dal richiedente.
A2 - caso 1: caduta del punto di giunzione

Se cade il punto di giunzione il nodo sceglie uno dei suoi vicini di struttura ed effettua verso di esso una nuova operazione di join (new-join). Il nodo interpellato diventa il nuovo punto di giunzione e calcola la struttura da restituire come nel caso precedente, riciclando però solo i nodi della struttura del richiedente che rientrano nell’insieme calcolato con l’algoritmo.
4.4 Variante: modello con costi e fattori di carico
A1 ha due gradi di libertà: la scelta dei k-1 vicini e la scelta del nodo verso cui effettuare la giunzione. Dal momento che ogni connessione ha un “costo” si può pensare di sfruttare questi gradi di libertà per minimizzare il carico medio per nodo.

Per ogni nodo introduco dunque un fattore di carico L(n) ( R

Per ottenere una rete bilanciata i due gradi di libertà di A1 vanno trattati nel modo seguente:
scelta dei vicini: i k-1 vicini scelti sono quelli con fattore di carico minore

scelta del punto di giunzione: va scelto come punto di giunzione un nodo a carico minimo.

Il problema è che un nodo esterno alla rete non ha modo di conoscerla facilmente e quindi difficilmente può permettersi di scegliere il punto di giunzione. Si può ovviare l’inconveniente aggiungendo al protocollo un meccanismo di delega.
4.4.1 Delega
Se verso un nodo viene fatta una richiesta di giunzione ed uno dei suoi vicini ha fattore di carico minore, la richiesta viene dirottata verso di esso. Se sono presenti più nodi con lo stesso fattore di carico la scelta è arbitraria.
In questo modo si ottiene una rete in cui è minimizzato il carico medio per nodo (si appesantisce sempre il nodo con carico minore).
4.4.2 Scelta del fattore di carico

Come fattore di carico si potrebbe scegliere il numero di connessioni per nodo (L(n) = |F(n)|), ottenendo reti i cui nodi sono tutti equamente caricati, con l’effetto collaterale di massimizzare la lunghezza del cammino medio tra due nodi e rallentando l’esplorazione della rete.
Si può osservare che in un caso reale è verisimile che i nodi abbiano capacità diverse: il buon senso suggerisce perciò di caricare i nodi in base alla propria capacità (anziché trattarli equamente).
Come indicatori di carico si possono usare ad esempio (C(n) ( N = capacità di un nodo):

Lp(n) = |F(n)|/C(n)


carico rispetto alla capacità

Lr(n) = -(C(n) - |F(n)|)

opposto del numero di “connessioni libere”

Intuitivamente il secondo indicatore sfavorisce i nodi con alta capacità, mentre il primo appare più “fair”.
5 Il protocollo
Il protocollo sviluppato è a livello applicativo, suppone quindi l’esistenza di una rete sottostante, per cui si fanno le seguenti assunzioni:

1. la rete sottostante è capace di routing

2. la rete sottostante è fornita di un meccanismo di identificazione dei nodi
3. i pacchetti non vanno persi e sono consegnati in ordine
Il set di protocolli TCP + IP soddisfa tutte e tre le ipotesi, il set UDP + IP soddisfa le prime due, ma è più leggero è si presta all’implementazione di un protocollo basato su scambio di messaggi.
Sono definiti protocolli per la costruzione della rete, la sua riorganizazione ed il monitoraggio dei nodi vicini; si è deciso di supportare l’appartenenza di un nodo a più comunità differenti (su ogni pacchetto è indicato il nome della comunità di riferimento - lo si darà per scontato -). Per ottenere indipendenza dal linguaggio e dalla piattaforma il contenuto dei messaggi è codificato in forma standard (XML).
5.1 Strutture dati

Per ogni comunità di appartenenza, ogni nodo mantiene alcune strutture dati:
F(n)

insieme dei vicini
FL(n)
punto di giunzione
BL(n)
vicini per cui il nodo corrente è punto di giunzione
S(n)

struttura
S(n, a)
vicini del nodo che fanno parte della struttura di un suo vicino
FL(a)
punto di giunzione di tutti i vicini dipendenti

Ad ogni nodo è associato il rispettivo fattore di carico. Il nodo che apre una comunità decide il suo grado di coesione.
5.2 Osservazioni generali

Per ognuno dei sottoprotocolli descritti valgono le seguenti affermazioni:

· su ogni nodo può essere in esecuzione una sola conversazione alla volta

· le conversazione innescate da una richiesta provenite da un nodo di struttura sono considerate prioritarie, tutte le altre sono non prioritarie

· una conversazione non prioritaria può essere interrotta da una conversazione prioritaria, ma non viceversa

· una conversazione non prioritarie non può essere interrotta da una conversazione non prioriatria
5.3 Sottoprotocollo P1 (giunzione)

E’ innescato da un nodo che richiede ad un altro di unirsi ad una comunità di cui fa parte. Nessun nodo può rispondere ad una richiesta di join se la sua struttura non è “completa”.
	
	da
	a
	pacchetto/elaborazione

	1
	client
	servant
	join request [client, ST(client), flag force]

	
	
	
	Il servant calcola il numero di nodi di struttura necessari, determina il pool dei candidati, quindi sceglie la nuova struttura; i nodi di struttura esistenti vengono riciclati solo se compaiono nel pool

	2
	servant
	client
	newStructure[ { chosen nodes }, connectionRank ]

	3*
	servant
	ch. node
	newNeighbor [ client, { client structure } ]

	4*
	ch. node
	servant
	ok

	
	
	
	Il server ricalcola l pool dei nodi di struttura e controlla che la struttura passata sia ancora valida 

	5*
	servant
	ch. node
	ok

	6
	servant
	client
	ok

	
	
	
	Il client aggiorna la sua struttura: aggiunge i nuovi nodi, inizia a monitorarli ed elimina quelli della vecchia struttura che non sono stati riciclati. Imposta l’appartenenza alla nuova comunità

	
	
	
	Il servant aggiunge il nuovo vicino ed inizia a monitorarlo; memorizza la sua struttura

	
	
	
	Il client rimuove tutti i vicini il cui punto di giunzione è tra i nodi di struttura non riciclati

	7*
	client
	joined nd.
	faultNotification [{ not recycl. nd }]


1. Il nodo che necessita di struttura invia la richiesta, comunicando i suoi dati e la sua struttura.
2. Il nodo destinatario può rispondere con un rifiuto (se la comunità non esiste), con un ok oppure con una delega (dalegation [delegate], specificando l’identificativo del delegato, cui il client può inoltrare la richiesta. Se il flag force è attivo il servant non può delegare. Se tutto va bene il servant comunica al client la nuova struttura e il grado di coesione
3. il servant notifica i nodi scelti del nuovo vicini e comunica loro la sua struttura
4. i nodi scelti comunicano al servant di essere pronti ad effettuare i cambiamenti. Quando tutte le conferme sono arrivate il servant controlla che la struttura scelta sia ancora valida: questo potrebbe non essere vero a causa d operazioni di join avvenute in nodi adicenti. Se il controllo fallisce ai passi 5 e 6 si inviano dei rifiuti

5. il servant invia dei messaggi di commit ai nodi scelti

6. il servant invia un messaggio di commit al richiedente (l’operazione è andata a buon fine)

7. il client comunica ai nodi ad esso giuntati di eliminare dai propri vicini i nodi di struttura non riciclati. Questo è affinché la struttura dei nodi giuntati sia costituita da vicini del punto di giunzione e le dipendenze possano essere calcolate correttamente
5.4 Sottoprotocollo P2 (notifica nuovi vicini)
E’ innescato dalla notifica dell’arrivo di un nuovo vicino 

	
	da
	a
	pacchetto/elaborazione

	1
	client
	servant
	newNeighbor [ node, { node structure } ]

	2
	servant
	client
	ok

	3
	client
	servant
	ok

	
	
	
	il servant aggiunge il vicino, ed aggiorna la struttura condivisa S(servant, node) calcolando l’intersezione tra la struttura di esso e quella propria; del nuovo nodo è memorizzato anche il punto di giunzione


Oltre ad aggiungere il vicino il servant aggiorna anche la struttura condivisa. Questa operazione, effettuata anche dal punto di giunzione durante un join, permette al punto di giunzione di sapere se uno dei suoi vicini fa parte della struttura di un atro dei suoi vicini.
5.5 Sottoprotocollo P3 (notifica di caduta)

Serve per indicare ad un nodo di eliminarne un altro dai suoi vicini, perché è caduto o è stato scartato.
	
	da
	a
	pacchetto/elaborazione

	1
	client
	server
	fault notification [ { fallen nodes } ]

	
	
	
	Il servant rimuove i nodi indicati

	2
	server
	client
	ok


5.6 Sottoprotocollo P4 (riorganizzazione della rete)
Questo protocollo si attiva quando un nodo si accorge che un altro è caduto

Si distinguono due casi:

a. il nodo caduto non era punto di giunzione per il nodo corrente
b. il nodo caduto era punto di giunzione

Nel primo caso si effettua un normale join verso il punto di giunzione, nel secondo si procede come indicato di seguito; nel secondo il client scegli un nuovo punto di giunzione tra i nodi di struttura rimasti, quindi si procede con un join.
5.7 Sottoprotocollo P5 (monitoraggio)
E’ necessario che ogni nodo tenga sotto controllo lo stato dei suoi vicini, in particolare occorre conoscerne il fattore di carico e accorgersi di una eventuale caduta.
A quest’ultimo problema si può fa fronte facilmente mediante un meccanismo di heartbeat: quando di un nodo non si hanno notizie da un po’ di tempo si invia un pacchetto cui esso deve rispondere; una mancata risposta significa che il nodo è caduto. Un nodo rispende solo ai pacchetti di heartbeat inviati da nodi vicini.
L’azione di heartbeat causa un continuo flusso di pacchetti da un nodo verso i suoi vicini e viceversa: se ad ogni pacchetto del protocollo si allega il fattore di carico del mittente anche il primo problema è risolto.
6 Implementazione

In fase di implementazione (fatta in linguaggio Java) si è deciso di sfruttare per le comunicazioni e l’identificazione dei nodi la coppia UDP/IP. Se si fosse scelto TCP le attività di monitoraggio e di notifica previste dal sistema avrebbero infatti richiesto un numero piuttosto elvato di connessioni.

Come già osservato, tuttavia, UDP non soddisfa la terza delle assunzioni fatte dai protocolli, vale a dire la garanzia che i messaggi non vadano persi e siano consegnati in ordine. A questo scopo è stato realizzato un framework che facesse da base per l’implementazione del protocollo JaCOP. Oltre a ciò, infine, è stata fornita una semplice realizzazione dell’algoritmo A3, a scopi di testing.

[image: image3]
figura 3: struttura a livelli dell’applicazione implementata
6.1 Conversation framework

L’idea è stata di implementare un piccolo framework per la gestione di conversazioni, intendendo per conversazione uno scambio di messaggi tra due o più entità.
Se un messaggio richiede una risposta e questa non arriva il framework provvede a ritrasmetterlo, nel caso fosse andato perso; inoltre il sistema garantisce che i messaggi di una conversazione legati da una qualche dipendenza (richiesta - risposta, o sequenza ordinata di messaggi) vengano ricevuti nell’ordine corretto.
L’arrivo di pacchetti, l’apertura di una nuova conversazione, il mancato arrivo di una risposta ed altre occorrenze vengono notificate attraverso un sistema ad eventi. Un agente esterno può registrarsi e richiedere di essere notificato: all’accadere dell’evento viene invocato un apposito metodo di gestione.

Il diagramma seguente mostra il nocciolo del “Conversation Framework”:
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figura 4: architettura del nocciolo del conversation framework
6.2 Protocollo JaCOP
Di seguito è schematizzata l’architettura dell’applicazione che attua il protocollo
	[image: image5.jpg]=

Ussintertace

v

JaCOP Adugtor

Conversationrame ot







figura 5: architettura dell’applicazione che gestisce il protocollo
Il modulo nodeStatus mantiene le informazioni relative allo stato del nodo: i vicini con il loro fattore di carico, il punto di giunzione, i nodi per cui il nodo corrente è il punto di giunzione, il fattore di carico e l’identificatore del nodo corrente. La informazioni di stato vengono utilizzate dai due moduli che seguono.

Il sistema di monitoraggio (heartbeat system) viene informato di ogni pacchetto che arriva ed ha due compiti: in primo luogo, se per troppo tempo non riceve notizie da un nodo, innesca il protocollo di heartbeat, in secondo luogo esso si occupa di mantenere aggiornato il fattore di carico dei nodi.

L’attuatore di protocollo (JaCOP actuator) viene notificato di ogni inizio di conversazione o mancata risposta; attivando un thread i base all’evento che si verifica ed al tipo del pacchetto arrivato gestisce i protocolli.

L’interfaccia utente opera sull’attuatore di protocollo, che serve le richieste provenienti da essa (ex. effettuare una giunzione) attivando thread dedicati, come avviene per gli eventi. L’interfaccia fornisce infine informazioni sfruttando il modulo nodeStatus.

6.2.1 Concorrenza e deadlocks
La necessità di gestire molte conversazioni e la scelta in fase di implementazione di utilizzare un sistema ad eventi ed attivare un thread per conversazione rendono potenzialmente critico il problema dell’accesso concorrente a risorse condivise.
A livello locale il problema si risolve facilmente imponendo che un solo thread server o client possa essere in esecuzione su un nodo (sistema di monitoraggio escluso). Quando un thread si blocca in attesa di un pacchetto libera il sistema.
Più complesso è il problema se si considera l’intera rete: in questo caso le risorse condivise sono i singoli nodi e una conversazione cliente-servitore è una relazione del tipo A “ha bisogno” di B. Per evitare i deadlock bisogna far sì che queste relazioni non possano essere cicliche.
La soluzione adottata è stata di dare priorità alle richieste provenienti da nodi di struttura, ogni volta che un thread si interrompe per attendere l’arrivo di un messaggio. Dal momento che la relazione di dipendenza è un ordine parziale questa scelta garantisce l’assenza di deadlock.
6.3 Protocollo A3
Per facilitare il testing della rete infine è stata realizzato un semplice (e un po’ rozzo) protocollo che implementa l’algoritmo di esplorazione A3.

La struttura di questo ultimo modulo è sostanzialmente la stessa di quello precedente: si basa sul conversation framework e sfrutta gli eventi da esso sollevati per innescare threads che gestiscono le singole conversazioni.
7 Conclusioni e sviluppi futuri

Concludendo, gli aspetti salienti del lavoro svolto sono

1. la definizione di algoritmi per la costruzione incrementale di una rete connessa con grado di coesione arbitrario, per la sua ristrutturazione in seguito alla caduta di uno o più nodi e per la sua esplorazione

2. la specifica di un insieme i protocolli per realizzare e mantenere dinamicamente queste reti in un ambiente distribuito. I protocolli richiedono ad ogni nodo di conoscere e monitorare solo una piccola parte della rete e si basano su assunzioni tutto sommato soddisfacibili

3. una implementazione del protocollo basata su reti UDP/IP e su un framework per la gestione delle conversazioni, che permetta ad altre applicazioni di aggregarsi a comunità di nodi e conoscere i vicini immediati del nodo su cui si trovano.

Alcuni sviluppi futuri possono essere:

1. migliorare il protocollo aumentandone l’efficienza

2. l’implementazione di politiche per l’accesso alle comunità, cosa che richiederebbe anche di contemplare la possibilità di un cambiamento delle politiche, attuabile utilizzando un protocollo simile allo snapshot distribuito
3. aggiungere sicurezza alle comunicazione, ad esempio cifrandone i contenuti

4. trovare modalità efficienti per l’individuazione di nodi o contenuti specifici sulla rete, e magari implementare gli algoritmi di ricerca come servizi disponibili alle applicazioni sovrastanti
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� Pur essendo logicamente e successivo ad A2, l’algoritmo A3 viene esposto prima per ragioni di chiarezza





� L’algoritmo è di programmazione dinamica e dovrebbe avere complessità sub-esponenziale (anche se non è stata valutata con precisione)
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